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1. OBIJETIVO

A presente Politica tem por objetivo estabelecer os principios, diretrizes, compromissos e
responsabilidades relacionados a gestdo da Seguranca da Informacdo e da Seguranca Cibernética na
Vports Autoridade Portuaria S.A., visando proteger os ativos de informacao, sistemas, tecnologias,
dados, servicos e operacgdes sob sua responsabilidade.

Esta Politica formaliza o compromisso da Alta Direcdo com a protecdo da confidencialidade,
integridade, disponibilidade, autenticidade e rastreabilidade das informacgdes, contribuindo para a
continuidade dos negécios, atendimento aos requisitos legais, regulatdrios, contratuais e normativos,
bem como para a preservacdo da reputacao e dos objetivos estratégicos da organizacao.

2. ESCOPO

Esta Politica aplica-se a todas as unidades organizacionais, colaboradores, administradores, terceiros,
prestadores de servigos, parceiros de negdcio, fornecedores e demais partes que tenham acesso a
informacdes, ativos, sistemas ou ambientes tecnoldgicos da Vports.

As diretrizes estabelecidas neste documento abrangem informacdes em qualquer formato ou meio,
incluindo documentos fisicos, registros eletrénicos, sistemas de informacdo, bases de dados,
infraestrutura tecnoldgica, servicos em nuvem, dispositivos mdveis e demais ativos relacionados ao
escopo do Sistema de Gestdo de Seguranca da Informacéo (SGSI).

3. REFERENCIAS

Esta Politica fundamenta-se, entre outros, nos seguintes referenciais:

e ABNT NBR ISO/IEC 27001:2022 Sistemas de Gestdo da Seguranca da Informacao;

e ABNT NBR ISO/IEC 27002:2022 Controles de Seguranca da Informacgao;

e SGSI-DOC-002 - Metodologia de avaliagao e tratamento de riscos de seguranc¢a da informacao;
e Lein?213.709/2018 Lei Geral de Protecdo de Dados Pessoais (LGPD);

e |SPS Code;

e Demais requisitos legais, regulatérios e contratuais aplicaveis as operac¢des da Vports.

4. TERMOS E DEFINIGOES

Para os fins desta Politica, aplicam-se as seguintes defini¢Ges:

Termo Definicao
Ativo de Informacao Qualquer informacdo, sistema, servico, infraestrutura, recurso
tecnoldgico ou elemento que possua valor para a organizagao e
necessite de protecao adequada.
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Informacgao

Seguranca Cibernética

Sistema de Gestdo de
Seguranca da
Informacgao (SGSI)
Risco

Incidente de
Seguranca da
Informacgao
Dados Pessoais

Terceiros

Preservagdo da confidencialidade, integridade e disponibilidade das
informacgdes, podendo também envolver autenticidade,
responsabilidade, ndo repudio e rastreabilidade.

Conjunto de praticas, processos, tecnologias e controles destinados a
protecdo dos ativos digitais contra ameacas, ataques, acessos ndo
autorizados, indisponibilidades e demais eventos que possam
comprometer a organizagao.

Conjunto de politicas, processos, procedimentos, recursos e controles
utilizados para estabelecer, implementar, manter e melhorar
continuamente a gestao da seguranca da informacao.

Efeito da incerteza sobre os objetivos da organizagdo, podendo resultar
em impactos positivos ou negativos.

Evento identificado ou suspeito que comprometa ou tenha potencial de
comprometer a confidencialidade, integridade, disponibilidade ou
autenticidade das informacdes ou ativos relacionados.

Informacdes relacionadas a pessoa natural identificada ou identificavel,
conforme definido pela legislacdo aplicavel de protecdao de dados
pessoais.

Fornecedores, parceiros, prestadores de servigos, contratados e demais
partes externas que mantenham relacionamento com a organizagdo ou
tenham acesso a informacdes, ativos ou ambientes sob sua
responsabilidade.

5. CONTEXTO E DIRECIONAMENTO ESTRATEGICO

A Vports reconhece a informagao, os sistemas de informacgdo, os dados pessoais, os ativos tecnolégicos

e a infraestrutura operacional sob sua responsabilidade como ativos estratégicos essenciais para a

execuc¢ao de suas atividades, atendimento aos usudrios, conformidade regulatéria e sustentabilidade

do negdcio.

A Seguranga da Informagdo e a Seguranga Cibernética constituem elementos fundamentais da

governanga corporativa e devem ser consideradas nos processos de tomada de decisdo, gestao de

riscos, desenvolvimento de projetos, contratagdo de terceiros e operagao dos servigos da organizagao.

6. PRINCiPIOS

A gestdo da Seguranca da Informagdo e da Seguranca Cibernética observara os seguintes principios:

l. Gestdo baseada em riscos;

Il. Protecao

confidencialidade, integridade, disponibilidade, autenticidade

rastreabilidade das informacdes;

M. Segurancga por padrdo e desde a concepgao;

e

V. Menor privilégio e necessidade de conhecimento;
V. Segregacdo de fungoes;
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VI. Defesa em profundidade;
VII. Resiliéncia operacional e cibernética;
VIII. Conformidade legal, regulatdria e contratual;
IX. Responsabilizacdo dos usuarios e gestores;
X. Melhoria continua dos processos, controles e capacidades de seguranca.

7. COMPROMISSOS DA ORGANIZAGCAO

A Vports compromete-se a:

a) Estabelecer, implementar, manter e aprimorar continuamente o Sistema de Gestdo de
Seguranca da Informacao;

b) Proteger os ativos de informacdo contra acessos ndo autorizados, uso indevido, divulgagao,
alteracdo, destruicdo ou indisponibilidade;

c) Promover a gestdo sistematica dos riscos de seguranca da informacao, seguranca cibernética
e privacidade;

d) Disponibilizar recursos humanos, tecnoldgicos, financeiros e organizacionais necessarios ao
SGSI;

e) Garantir a observancia dos requisitos legais, regulatérios e contratuais aplicaveis;

f) Promover programas de conscientizacdo, treinamento e capacitacao;

g) Monitorar continuamente ameacas, vulnerabilidades e incidentes relevantes;

h) Assegurar a continuidade das operagdes criticas e dos servicos essenciais;

i) Adotar medidas adequadas para protecdo dos dados pessoais tratados pela organizacao;

j)  Promover a melhoria continua dos controles e processos de seguranca.

A Alta Direcdo da Vports compromete-se a apoiar o Sistema de Gestdo de Seguranga da Informacdo
por meio da defini¢do de diretrizes, disponibilizacao de recursos adequados, acompanhamento de seu
desempenho e promocdo da melhoria continua do SGSI.

8. GESTAO DE RISCOS DE SEGURANGCA DA INFORMAGAO E CIBERNETICA

A Vports mantera processo estruturado e continuo para identificagdo, andlise, avaliacdo, tratamento,
monitoramento e revisao dos riscos relacionados a Seguranca da Informagdo, Seguranga Cibernética e
Privacidade, observando a metodologia corporativa de gestdo de riscos e os critérios de avaliacao,
tratamento e aceitacdo de riscos definidos pela organiza¢do. As avaliacbes deverdo ser revisadas
conforme a periodicidade estabelecida na metodologia corporativa de gestao de riscos e sempre que
ocorrerem mudancas relevantes que possam impactar o cendrio de risco previamente estabelecido.

9. SEGURANCA CIBERNETICA

A Vports manterd mecanismos de prevencdo, deteccdo, resposta e recuperacdo voltados a protecdo
de seus ambientes tecnoldgicos contra ameacas cibernéticas.

Data da Aprovacdo: 20/10/2026 Publico

Aprovador: Conselho de Administracao Pagina 3 de 8




Politica Institucional SGSI-POL-001

Vports Politica de Seguranga da Informagao e Cibernética Revis3o: 3

Serdo adotados controles compativeis com a criticidade dos ativos e riscos identificados, abrangendo,
entre outros:

e gestdo de vulnerabilidades;

e monitoramento de eventos de seguranga;
e protecdo contra cédigos maliciosos;

e gestdo de acessos;

e protecdo de redes e sistemas;

e resposta a incidentes;

e continuidade e recuperacao tecnoldgica.

A Seguranca Cibernética devera ser conduzida de forma integrada a gestao de riscos da organizacao,
considerando a criticidade dos ativos, a evolugdo do cendrio de ameacas e os requisitos aplicaveis ao
negocio.

10.PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

A Vports compromete-se a realizar o tratamento de dados pessoais em conformidade com a legislacao
aplicavel e com os principios de privacidade e protec¢do de dados.

As atividades de tratamento deverdao observar critérios de necessidade, adequacdo, finalidade,
seguranca, transparéncia e responsabilizacdo, conforme estabelecido na legislacdo vigente e nos
instrumentos internos de governanca de privacidade.

A Vports mantém Encarregado pelo Tratamento de Dados Pessoais (DPO) formalmente designado,
com identidade e contato divulgados nos canais institucionais, nos termos do art. 41 da LGPD, ao qual
compete atender titulares, colaboradores, terceiros e a ANPD.

Os titulares poderdo exercer os direitos previstos no art. 18 da LGPD por meio de canal especifico
dpo@vports.com.br ou https://vports.sentry360.com.br/ com resposta em prazo compativel com a

legislacdo vigente.

Operagoes de tratamento de alto risco serdo submetidas a Relatdrio de Impacto a Prote¢do de Dados
(RIPD), conforme metodologia interna.

Incidentes de seguranga envolvendo dados pessoais que representem risco relevante aos titulares
serao comunicados pelo Encarregado a ANPD e aos titulares afetados, nos termos do art. 48 da LGPD,
independentemente da comunicacdo interna prevista nesta Politica.

O compartilhamento de dados com terceiros observara as salvaguardas legais e sera formalizado
contratualmente.
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11.SEGURANCA DE TERCEIROS E CADEIA DE SUPRIMENTOS

Fornecedores, prestadores de servigos, parceiros de negdcio e demais terceiros que tenham acesso a

informacdes, sistemas ou ativos da Vports deverdo atender aos requisitos de seguranca da informacao,

seguranca cibernética e privacidade estabelecidos pela organizacao.

A contratacdo, manutencdao e monitoramento desses relacionamentos deverdo considerar critérios

proporcionais aos riscos associados aos servicos prestados e as informagoes tratadas.

A Vports podera realizar avaliagdes, monitoramentos e diligéncias proporcionais aos riscos associados

aos fornecedores, prestadores de servicos e parceiros de negdcio.

12.PAPEIS E RESPONSABILIDADES

Papel

Responsabilidades

Conselho de
Administracao

Alta Dire¢ao

Comité de Seguranga
da Informagao e
Privacidade (CSIP)

Gestores de Processos
e Areas de Negécio

Area de Tecnologia da
Informacgao e
Segurancga da
Informacgao
Encarregado pelo
Tratamento de Dados
Pessoais (DPO)
Colaboradores,
Terceiros e Usuarios
Autorizados

Compete ao Conselho de Administracdo avaliar e aprovar esta politica,
prover direcionamento estratégico, supervisionar a governanca da
Segurancga da Informacdo e da Seguranca Cibernética e assegurar que os
recursos necessarios para o funcionamento do SGSI sejam
disponibilizados.

Compete a Alta Direcdo apoiar o SGSI, promover a integracdo da
Seguranca da Informacdo aos processos organizacionais, aprovar
diretrizes estratégicas e assegurar que os riscos relevantes sejam
adequadamente tratados.

Compete ao Comité Gestor de Seguranga da Informacdo apoiar a
governanga do SGSI, acompanhar seu desempenho, analisar riscos
relevantes, incidentes significativos, indicadores e oportunidades de
melhoria, analisar situagdes de risco relevante, exce¢des e aceita¢des de
risco quando aplicavel, bem como apoiar a tomada de decisdo relacionada
a Seguranga da Informagdo e Seguranca Cibernética.

Compete aos gestores assegurar que os ativos, informacgdes, sistemas e
processos sob sua responsabilidade observem os requisitos de Seguranga
da Informagdo, Seguranca Cibernética e Privacidade aplicaveis, bem como
apoiar a gestdo e o tratamento dos riscos relacionados as suas atividades.
Compete as dreas responsaveis pela Tecnologia da Informagdo e
Segurancga da Informacgdo implementar, operar, monitorar e aprimorar os
controles necessdrios para protecdo dos ativos de informacdo e suporte
ao SGSI.

Compete ao Encarregado atuar nos assuntos relacionados a privacidade e
protecdo de dados pessoais, conforme atribuicdes estabelecidas pela
legislacdo aplicavel e pelos instrumentos internos de governanca.
Compete a todos os usudrios cumprir esta Politica e os demais normativos
relacionados ao SGSI, proteger as informacGes e ativos sob sua
responsabilidade e comunicar incidentes, fragilidades ou situacdes que
possam representar risco a organizac¢do. As responsabilidades especificas
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relacionadas aos processos, controles e atividades operacionais do SGSI
serdo definidas em normas, procedimentos e demais documentos
complementares da organizacdo.

A Seguranca da Informacdo e a Seguranca Cibernética constituem responsabilidade compartilhada por
toda a organizacdo, observadas as atribuicdes definidas neste documento e nos demais instrumentos
de governanca do SGSI.

13.0BJETIVOS E DESEMPENHO DO SGSI

A Vports estabelece os seguintes objetivos para seu Sistema de Gestdo de Seguranca da Informacdo e
Seguranca Cibernética:

I. Apoiar os objetivos estratégicos e operacionais da organizacdo por meio da adequada
gestdo da Seguranca da Informacgdo e Segurancga Cibernética.

Il. Promover a conscientizacdo e o fortalecimento da cultura de Seguranca da Informacao,
Seguranca Cibernética e Protecdo de Dados Pessoais;

lll. Assegurar a eficacia dos controles de Seguranca da Informacdo e Seguranca Cibernética
para protecdo da confidencialidade, integridade, disponibilidade, autenticidade e
rastreabilidade das informacoes;

IV. Gerenciar os riscos de Seguranca da Informacao, Seguranca Cibernética e Privacidade de
forma compativel com as necessidades da organizacgdo;

V. Garantir a conformidade com requisitos legais, regulatérios, contratuais e normativos
aplicaveis;

VI. Promover a melhoria continua da eficacia e da maturidade do SGSI.

Para assegurar o alcance dos objetivos estabelecidos, a organizacdo mantera planejamento especifico
contendo metas, indicadores, responsaveis, critérios de acompanhamento e mecanismos de avaliagdo
de desempenho.

O desempenho dos objetivos serd monitorado periodicamente por meio dos indicadores definidos
pela organizacdo e analisado nas reunides de governanca e andlise critica do SGSI, servindo de subsidio
para a tomada de decisdo e para a implementac¢ao de a¢des de melhoria continua.

14.GOVERNANCA DO SGSI

A governanga da Seguranca da Informacdo e da Seguranca Cibernética serd exercida por meio da
atuacdo integrada da Alta Dire¢do, Comité de Seguranca da Informacdo e Privacidade (CSIP), gestores
de processos, areas de tecnologia, seguranga da informacgao, privacidade e demais partes interessadas.

As atribuicdes especificas e responsabilidades operacionais serdo definidas em normas,
procedimentos e demais documentos complementares do SGSI.
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A governanca do SGSI devera assegurar o alinhamento da Seguranca da Informacdo e da Seguranca
Cibernética aos objetivos organizacionais, promover o acompanhamento dos riscos, do desempenho
dos controles e dos objetivos estabelecidos, bem como apoiar a melhoria continua do sistema de
gestao.

15.CONSCIENTIZAGAO E CULTURA DE SEGURANCA

A Vports promovera acdes permanentes de conscientizacao e capacitacao voltadas a disseminacao da
cultura de seguranca da informacdo, seguranca cibernética e privacidade, buscando fortalecer o
comportamento seguro e a adequada gestdo dos riscos organizacionais.

16.TRATAMENTO DE VIOLAGOES

O descumprimento desta Politica, bem como dos demais normativos relacionados ao SGSI, podera
resultar na aplicacdo das medidas administrativas, disciplinares, contratuais e legais cabiveis, bem
como sangdes previstas na legislacdo trabalhista aplicavel (CLT), observadas as normas internas e a
legislacdo aplicavel.

Incidentes, fragilidades ou suspeitas de violacdo deverdo ser comunicados por meio dos canais
corporativos estabelecidos pela organizacao.

17.MELHORIA CONTINUA

A Vports compromete-se com a melhoria continua do Sistema de Gestdo de Seguranca da Informacao,
mediante a realizagdo de avaliagBes de risco, monitoramento de indicadores, auditorias, anadlises
criticas pela dire¢do, tratamento de nao conformidades e implementagao de a¢ées de melhoria.

18.ANEXOS

N/A

19.CANAL DE DENUNCIAS

Violagbes desta politica poderdo ser reportadas por meio dos canais corporativos de comunicagdo e

denuncia disponibilizados pela Vports, assegurado o anonimato e a vedacgdo a retaliacdo.

20.CRIACAO E ATUALIZACAO

A gestdo deste documento é de responsabilidade da area designada pela organizacdo para a
coordenacdo do Sistema de Gestdo de Seguranca da Informacdo, cabendo-lhe promover sua revisdo,
atualiza¢do e adequacdo aos requisitos internos, normativos, regulatoérios e legais aplicaveis.

21.DISPOSICOES FINAIS
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Esta Politica entra em vigor na data de sua aprovacdo e permanecerd valida até sua revisdao ou
substituigdo.

Esta Politica devera ser revisada, sempre que necessario ou quando ocorrerem mudancas relevantes
no ambiente de negdcios, requisitos legais, regulatdrios, tecnoldgicos ou organizacionais da Vports.

Todos os colaboradores e terceiros abrangidos por esta Politica sdo responsdveis por conhecer,
compreender e cumprir as diretrizes aqui estabelecidas.

O proprietario deste documento é o Gerente de Tl, e na sua falta, o seu superior, responsdavel por sua
manutencdo e atualizacdo. Os casos omissos e situacdes excepcionais relacionadas a aplicacdo desta
Politica serdo avaliados pela governanga do SGSI, observados os requisitos legais, regulatérios e
normativos aplicaveis.
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